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1. Podstawa prawna.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2016 r.
Nr 992) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzgadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024 z pézn. zm.)

2. Wstep

Instrukcja stanowi zestaw procedur opisujgcych zasady zabezpieczania danych
osobowych przetwarzanych w zbiorach papierowych i w systemach informatycznych.

3. Definicje

1.

ASI| — Administrator Systemu Informatycznego. Osoba lub podmiot sprawujaca
zadania zwigzane z administracjg systemami, bazami lub aplikacjami ADO.
Formami zatrudnienia ASI mogg by¢: umowa o prace, umowa cywilno-prawna,
kontrakt (umowa) z firmg informatyczng w zakresie administracji systemami
informatycznymi.

4. Polityka kluczy

8.

9.

. Polityka kluczy obejmuje pomieszczenia przy Al. Niepodlegtosci 20/22,

Nowowiejskiego 26 i 15

. Obowigzuje pieciodniowy tydzien pracy, od poniedziatku do pigtku, w godz.

07:30-15:30 poniedziatek, sroda, czwartek, w godz. 7:30-16:00 wtorek, w
godz. 7:30-15:00 pigtek.

Upowaznienia do pobierania kluczy do pomieszczeh majg wytgcznie osoby
upowaznione przez dyrektora jednostki. Upowaznienie = wymaga
wprowadzenia osoby do ewidencji, prowadzonej przez stuzbe ochrony
budynku.

Klucze do pomieszczen pozostajg pod osobistym nadzorem o0séb
upowaznionych.

Klucze do pomieszczen wydawane i zdawane sg za pobraniem z
pomieszczenia portierni z odnotowaniem w rejestrze papierowym.

. Klucze do pomieszczen szczegolnie chronionych np. serwerowni wydawane

sg (za pobraniem / pozostajg pod osobistym nadzorem oséb upowaznionych)*
niepotrzebne skresli¢. Dostep osob trzecich do tych pomieszczeh odbywa sie
pod $cistym nadzorem os6b upowaznionych.

Klucze zapasowe przechowywane sg w portierni pracownikom moze odbywac
sie tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodag
0sOb uprawnionych. Klucze zapasowe po ich wykorzystaniu nalezy
niezwtocznie zwroéci¢ do depozytu.

W godzinach pracy klucze pozostajg pod nadzorem pracownikéw, ktorzy
ponoszg petng odpowiedzialnosc za ich nalezyte zabezpieczenie.

Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej
nieobecnosci os6b upowaznionych w pomieszczeniu.

10.Po zakonhczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg

byC przechowywane w zabezpieczonym miejscu.



11.Po zakonczeniu pracy, pracownicy sg zobowigzani do zabezpieczenia
pomieszczen, a w szczegolnosci wytgczenia i zabezpieczenia urzadzen
elektronicznych oraz elektrycznych, wytgczenia oswietlenia, zabezpieczenia i
zamkniecia okien i drzwi, ew. aktywaciji alarmu.

12.Naruszenie zasad polityki kluczy moze spowodowa¢ wyciggniecie
konsekwencji wynikajacych z art. 52 kodeksu pracy oraz z art. 363 § 1.
kodeksu cywilnego.

. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

—

. Zastosowano UPS do serwera oraz do elementow sieci typu router.

2. Uzytkownicy komputerdw przenosnych wynoszonych poza obszar organizacji,
na ktérych sg przetwarzane dane osobowe sg zobowigzani do przestrzegania
zasad bezpieczenstwa i podpisania Zalacznika 01 Regulamin uzytkowania
komputeréw przenosnych

3. Dane osobowe na komputerach przenosnych wynoszonych poza obszar
organizacji muszg by¢ przechowywane na zaszyfrowanych partycjach.

4. W przypadku dostepu do danych osobowych przez Internet, stosuje sie
szyfrowanie tego potgczenia (SSL lub VPN).

5. W przypadku dostepu do danych osobowych przez Internet do Srodkow
teletransmisji, wymagane jest uwierzytelnienie podanie loginu i hasta.

6. Zastosowano macierz dyskowg w celu ochrony danych osobowych przed
skutkami awarii pamieci dyskowe;j.

7. Lokalizacja urzadzehn komputerowych (komputeréw typu PC, terminali,
drukarek) uniemozliwia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw,) dostep do nich.

8. Dostep do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej
stacji komputerowej - komputerze przenosnym zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomocg hasta BIOS.

9. Dostep do stacji roboczych lub systemu operacyjnego komputera, w ktorym

przetwarzane sg dane osobowe zabezpieczony jest za pomocag procesu

uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

. Zabezpieczenia programéw i baz przetwarzajacych dane osobowe

1. Dostep do danych osobowych w programie Ilub w bazie wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

2. Zastosowano mechanizm blokady dostepu po 5 proébach nieudanego
logowania sie do aplikacji.

3. Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na
poszczegolnych elementach zbioru danych osobowych.

4. Zastosowano mechanizm  umozliwiajgcy  automatyczng  rejestracje
identyfikatora uzytkownika i date pierwszego wprowadzenia danych
osobowych — logi systemowe.

5. Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego zbioru danych osobowych

6. Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich
praw dostepu do zasobow informatycznych, w tym zbioréw danych osobowych
dla poszczegdlnych uzytkownikéw systemu informatycznego.



7.

8.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych
przetwarzane sg dane osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
diuzszej nieaktywnosci pracy uzytkownika.

7. Procedura dostepu podmiotéow zewnetrznych

Celem procedury jest zapewnienie bezpiecznego przetwarzania danych osobowych
przez podmioty zewnetrzne, gdy cel i zakres tego przetwarzania okresla
Administrator Danych.

W procedurze wyrézniono 2 rodzaje umow

Umowal/Klauzula poufnosci — podpisywana z podmiotami, ktére majg dostep
do danych osobowych na terenie firmy / organizacji. Przyktadami takich
podmiotéw sa: zewnetrzna firma serwisujgca sprzet komputerowy, firma
ochroniarska.

Umowa powierzenia przetwarzania danych — podpisywana z podmiotami,
ktére przetwarzajg dane osobowe ,na zewnatrz” w formie outsourcingu.

. Administrator Bezpieczenstwa Informacji prowadzi rejestr podmiotow

zewnetrznych, ktérym Administrator udostepnia dane osobowe oraz
podmiotéw, ktérym powierzono przetwarzanie danych osobowych w formie
ustugi zewnetrznej. Patrz Zatacznik 02 Rejestr podmiotéw zewnetrznych.
Administrator Danych powierza do przetwarzania dane osobowe bedace w
jego obszarze fizycznym podmiotom zewnetrznym w oparciu 0 umowe
poufnosci (Zalacznik 03 Umowa o poufnosci). Podmiot zewnetrzny
zobowigzany jest do zachowania poufnosci powierzonych danych i
przetwarzania ich zgodnie z celem umowy.

Administrator Danych powierza dane osobowe do przetwarzania w formie
ustugi zewnetrznej podmiotom zewnetrznym w oparciu 0 umowe powierzenia
przetwarzania danych (Zatacznik 04 Umowa powierzenia)

a. Podmiot zewnetrzny zobowigzany jest do przetwarzania danych
zgodnie z zakresem i celem okreslonym w umowie powierzenia
przetwarzania danych osobowych.

b. Podmiot zewnetrzny zobowigzany jest do stosowania zabezpieczen
okreslonych w rozporzadzeniu Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. Nr
100, poz. 1024)

8. Procedura korzystania z Internetu

1.

Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach
stuzbowych.



. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia
jakichkolwiek programoéw nielegalnych oraz plikow pobranych z niewiadomego
zrodta. Pliki takie powinny by¢ sciggane tylko za kazdorazowg zgoda osoby
upowaznionej do administrowania infrastrukturg IT (np. ASI-Administratora
Systemu Informatycznego) i tylko w uzasadnionych przypadkach.

. Uzytkownik ponosi petng odpowiedzialnos¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu.

. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, Ilub innym
zakazanym przez prawo (na wiekszosci stron tego typu jest zainstalowane
szkodliwe oprogramowanie, infekujgce w sposob automatyczny system
operacyjny komputera szkodliwym oprogramowaniem).

. Nie nalezy w opcjach przegladarki internetowej witgcza¢ opcji auto
uzupetniania formularzy i zapamietywania haset.

. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke,
nalezy zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktdédka) oraz
adresu www rozpoczynajgcego sie frazag ,https:”



9. Procedura korzystania z poczty elektronicznej

8.

9.

. Przesytanie danych osobowych z uzyciem maila poza organizacje moze

odbywac sie tylko przez osoby do tego upowaznione.

. W przypadku przesytania informacji wrazliwych wewnatrz organizacji badz

wszelkich danych osobowych poza organizacje nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych plikow, podpis
elektroniczny).

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakow:
duze i mate litery i cyfry lub znaki specjalne, a hasto nalezy przesta¢ odrebnym
mailem lub inng metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwraca¢ szczegolng uwage na poprawnos¢ adresu
odbiorcy dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem
zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z
informacjag przez adresata.

Nie nalezy otwieraC zatgcznikow (plikbw) w mailach nadestanych przez
nieznanego nadawce lub podejrzanych zatgcznikbw nadanych przez znanego
nadawce.

Nie nalezy otwiera¢ stron internetowych wskazanych hiperlinkami w mailach,
gdyz mogaq to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.
Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o
zagrozeniach dla systemu informatycznego, ,fancuszkéw szczescia", itp.
Uzytkownicy nie powinni rozsyta¢, maili zawierajgcych zataczniki o duzym
rozmiarze.

10. Uzytkownicy powinni okresowo kasowaC niepotrzebne maile. Nie

dopuszczalne jest przechowywanie jako zatgcznikdw w poczcie elektronicznej
waznych dokumentéw, dokumentéw z danymi osobowych.

11.Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzyc

metody ,Ukryte do wiadomosci — UDW”.

10. Procedura nadawania uprawnien do przetwarzania danych osobowych.

Procedura opisuje zasady upowazniania osob do przetwarzania danych osobowych
oraz zarzadzania uprawnieniami uzytkownikéw systemoéw informatycznych. Celem
procedury jest minimalizacja ryzyka przetwarzania danych oraz utraty poufnosci
przez osoby nieupowaznione.



10.1. Zarzadzane uprawnieniami uzytkownikow

1. Przyznanie, anulowanie upowaznienia do przetwarzania danych osobowych w
systemie informatycznym lub w zbiorze papierowym wraz z uprawnieniami do
przetwarzania tych danych realizowane jest na pisemne zlecenie Dyrektora
jednostki lub kierownika po uprzednim zleceniu przez Dyrektora jednostki.
Upowaznienie przekazywane jest Administratorowi Bezpieczenstwa Informacji
(Zatacznik 05 Upowaznienie do przetwarzania danych osobowych).

2. Przed nadaniem upowaznienia, ABI zobowigzany jest do sprawdzenia, czy
osoba upowazniona:

a. Odbyta szkolenie z zakresu przestrzegania zasad bezpieczenstwa
danych osobowych lub zostata zapoznana z Politykg Bezpieczenstwa
oraz Instrukcja zarzadzania systemem informatycznym.

b. Podpisata oswiadczenie o zachowaniu poufnosci.

c. Bedzie przetwarza¢ dane osobowe w zakresie i celu okreslonym w
upowaznieniu.

3. ABI jest zobowigzany do aktualizacji upowaznien i ich zakresu (np. z powodu
zatrudnienia, urlopu, dostepu do zbiorow lub zmiany stanowiska pracy).

4. Jesli jest to wymagane, przetozony okresla dla osoby upowaznionej jej zakres
uprawnien w systemach informatycznych wg. Zalacznika 05a -Zlecenie
modyfikacji uprawnien.

5. Po akceptacji upowaznienia, ABI przekazuje go Informatykowi (ASI) celem
nadania identyfikatora oraz uprawnien uzytkownika w systemach
informatycznych i aplikacjach.

6. Kazdy uzytkownik musi posiada¢ swéj wiasny indywidualny identyfikator
(login) i hasto.

7 . ldentyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie
moze byc¢ przydzielany innej osobie

8. ASI zobowigzany jest po realizacji zlecenia przekaza¢ uzupetniony formularz
upowaznienia do ABI.

9. ABI odpowiada za przechowywanie i aktualizacje wszystkich upowaznien.

10. ABI odpowiada za prowadzenie rejestru Zalacznik 06 Ewidencja oséb
upowaznionych do przetwarzania Danych Osobowych

10.2. Zarzadzanie uprawnieniami administratoréw

1. Administratorow systemoéw informatycznych (tzw. Uzytkownikdw
uprzywilejowanych) powotuje pisemnie Dyrektor na podstawie zatagcznika
Zatacznik 07 Uprawnienia administratora.

2. Jezeli jest to mozliwe, kazdy Administrator systemu zobowigzany jest do
biezgcej pracy na koncie roboczym. Uzycie tzw. konta administracyjnego (np.
,root" lub ,admin”) dopuszczalne jest jedynie w sytuacjach awaryjnych lub
podczas powaznych zmian wprowadzanych w administrowanym systemie.

3. Jezeli jest to mozliwe, kazdy Administrator systemu powinien pracowac na
koncie administratora przypisanym mu osobiscie.




11.Metody i Srodki uwierzytelnienia

Celem

procedury jest zapewnienie, ze do systeméw informatycznych

przetwarzajgcych dane osobowe majg dostep jedynie osoby do tego upowaznione.

11.1. Ogdlne zasady postepowania z hastami

1.

ASI informuje mailem/ustnie/telefonicznie uzytkownika o nadaniu pierwszego
hasta do systemu.

2. Uzytkownik systemu zobowigzany jest do niezwtocznej zmiany tego hasta.

3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

4. Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie
nalezy jako haset wykorzystywac: dat, imion, nazwisk, inicjatbw, numerow
rejestracyjnych samochodéw, numeréw telefonow.

5. Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po
utracie przez nie waznosci.

6. Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich
innym osobom.

11.2. Hasta uzytkownikéw do sieci i serwera

1. Hasto dostepu do sieci sktada sie co najmniej z 8-miu znakdéw
alfanumerycznych z uwzglednieniem matych i duzych liter.

2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych

3. Zmiana hasta odbywa sie raz na 30 dni

4. Zmiana hasta jest wymuszana przez system / Uzytkownicy sg zobowigzani do
samodzielnej zmiany hasta

11.3. Hasta do programéw przetwarzajacych dane osobowe

1. Hasto dostepu do programu sktada sie co najmniej z 8-miu znakdw.

2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

3. Zmiana hasta odbywa sie raz na 30 dni.

4. Zmiana hasta jest wymuszana przez system.

11.4. Hasta administratora

1. Hasto administratora sktada sie co najmniej z 8 znakdw.

2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakéw specjalnych.

3. Hasto powinno by¢ znane tylko administratorowi 08 Metryka hasta) Metryka
hasta powinna zawierac: treS¢ hasta, date jego wprowadzenia do systemu,
date i powod awaryjnego udostepnienia hasta oraz by¢ przechowywane przez
okres 5 lat

4. Administrator zobowigzany jest do umieszczenia haset administratora w
zamknietych kopertach w zamykanej szafie.

5. W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy

niezwtocznie zmienic¢ hasta, do ktorych miata dostep.



6.

7.

W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢
przekazane decyzjg Dyrektora lub Gtéwnego Informatyka osobie zastepujacej
administratora.

Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany
hasta.

12.Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym
dostepem i utratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub
konczy prace w systemie informatycznym przetwarzajgcym dane osobowe.

1.

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajgcym

dane osobowe z uzyciem identyfikatora i hasta. Kazdy uzytkownik musi

posiadac¢ indywidualny identyfikator. Zabrania sie pracy wielu uzytkownikéw

na wspolnym koncie.

Uzytkownik jest zobowigzany do powiadomienia ASI o probach logowania sie

do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas proby zalogowania sie zablokuje

system, zobowigzany jest powiadomi¢ o tym ASI, ktéry odpowiada za

odblokowanie systemu uzytkownikowi.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.

klientom, pracownikom innych dziatéw) wglad do danych wyswietlanych na

monitorach komputerowych — tzw. ,Polityka czystego ekranu”.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany

jest wywota¢ blokowany hastem wygaszacz ekranu lub wylogowacé sie z

systemu. Jezeli tego nie uczyni — po uptywie 3 minut system automatycznie

aktywuje wygaszacz.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet
komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacje
oraz nosniki magnetyczne i optyczne, na ktorych znajdujg sie dane
osobowe.

13.Procedura tworzenia kopii zapasowych

13.1. Tworzenie kopii bezpieczenstwa programu Kadrowo — ptacowego,

finansowo-ksiegowego.

. Kopie zapasowe danych kadrowo-ptacowych i finansowo-ksiegowych,

tworzone sg przez upowaznionego uzytkownika lub ASI.

. Kopie catosciowe sporzadzane sg raz w miesigcu a kopie przyrostowe raz

dziennie.
Kopie sporzgdzane sg na ptytach DVD (1 ptyta miesieczna i 4 tygodniowe)
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Kazda ptyta jest opisana datg jej sporzadzenia. Wszystkie sg
zaewidencjonowane w ,Rejestrze nosnikow komputerowych zawierajgcych
dane osobowe” stanowigcym Zatacznik nr 09 do niniejszej Instrukciji.

. Kopie catosciowe przechowywane sg przez 5 lat, a kopie przyrostowe przez 1

miesiac.

Dostep do kopii majg: Dyrektor, ABI, ASI.

Kopie przechowywane sg w innym pomieszczeniu niz serwerownia, tzn. w
ogniotrwatym sejfie w pomieszczeniu dyrekcji

ASI sprawuje nadzoér nad wykonywaniem kopii zapasowych oraz weryfikuje
ich poprawnosc¢ poprzez odtworzenie w srodowisku testowym.

9. Niszczenie kopii bezpieczenstwa odbywa sie poprzez ich zniszczenie w
specjalnej niszczarce do CD lub recznie.

13.2. Tworzenie kopii bezpieczenstwa dokumentacji serwera

1. Kopie zapasowe dokumentacji serwera tworzone sg W sSposob

o N

zautomatyzowany w oparciu o specjalne oprogramowanie lub wykorzystanie
programowej funkcji serwera.

. Kopie bezpieczenstwa sporzgdzane sg takze dla dokumentacji gromadzonej

na dyskach stacji roboczych uzytkownikow w wybranym katalogu (np. w
katalogu C:/Operacyjne/).

. Kopie catosciowe sporzadzane sg raz w miesigcu a kopie przyrostowe raz

dziennie.

. Kopie sporzadzane sg na wydzielonym twardym dysku wymiennym na

komputerze w pomieszczeniu zewnetrznej serwerowni UM (do czasu
zaadoptowania innego rozwigzania).

. Dodatkowo — raz w miesigcu sporzgdzane sg catosciowe kopie miesieczne na
streamerze.
. Kopie catosciowe przechowywane sg przez okres 5 lat a kopie przyrostowe

przez 1 miesigc.

. Kopie przechowywane sg w zabezpieczonym pomieszczeniu.
. Dostep do kopii majg: Dyrektor, ABI, ASI.
. ASI| sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje

ich poprawnosc.

14.Spos6b, miejsce i okres przechowywania elektronicznych nosnikéw
informacji i wydrukoéw.

14.1. Zabezpieczenie elektronicznych nosnikéw informaciji

1.

Nosniki danych sg przechowywane w sposob uniemozliwiajgcy dostep do nich
0sOb nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami
Srodowiskowymi (zalanie, pozar, wptyw pol elektromagnetycznych).

. Zabrania sie wynoszenia poza obszar organizacji wymiennych nosnikow

informacji a w szczegdlnosci twardych dyskow z zapisanymi danymi
osobowymi i pendrive bez zgody ADO.

Dane osobowe wynoszone poza obszar dokumentacji na nosnikach
elektronicznych muszg by¢ zaszyfrowane.
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. W sytuacji przekazywania nosnikow z danymi osobowymi poza obszar

organizacji mozna stosowac nastepujgce zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesyice,

b. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane

adresatowi inng droga,

c. stosowac bezpieczne koperty depozytowe,

d. przesyitke nalezy przesyta¢ przez kuriera lub dostarczy¢ samodzielnie.
Osoby wykorzystujgce nosniki zobowigzane sg do niezwtocznego i trwatego
(bezzwrotnego) usuwania (kasowania) danych osobowych po ustaniu celu ich
przechowywania (chyba, ze z powodu odrebnych przepisbw nalezy dane
zachowywac).

Podlegajgce likwidacji uszkodzone lub przestarzate nosniki a szczegolnosci
twarde dyski z danymi osobowymi sg komisyjnie niszczone w sposob fizyczny
w/g Zatacznika 10 Protokét zniszczenia uszkodzonych nosnikéw.

Nosniki informacji zamontowane w sprzecie IT, a w szczegolnosci twarde
dyski z danymi osobowymi powinny by¢ wymontowane lub wyczyszczone
specjalistycznym oprogramowaniem, zanim zostang przekazane poza obszar
organizacji (np. sprzedaz lub darowizna komputeréw stacjonarnych/laptopow).
Osoby wykorzystujgce elektroniczne nosniki z danymi osobowymi sg
zobowigzane do zabezpieczeniach ich (w szafach, biurkach) przed dostepem
0sOb nieupowaznionych, szczegolnie poza godzinami pracy (tzw. ,Polityka
czystego biurka”).

14.2. Zabezpieczenie kopii zapasowych

Zabezpieczenie kopii zapasowych opisane jest w procedurach tworzenia kopii
zapasowych.

14.3. Zabezpieczenie dokumentéw i wydrukéw

1.

2.

Dokumenty i wydruki trwate z danymi osobowymi przechowuje sie w archiwum
lub w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.
Pracownicy sg zobowigzani do zabezpieczania dokumentow (np. poprzez
zamykanie dokumentéw na klucz w szafach, biurkach) przed dostepem oso6b
nieupowaznionych podczas swojej nieobecnosci w pomieszczeniach lub po
zakonczeniu pracy (tzw. ,Polityka czystego biurka”).

Zabrania sie pozostawiania wydrukow oraz ksero na drukarkach, skanerach i
kserokopiarkach bez nadzoru.

. Niszczenie dokumentéw zawierajacych dane osobowe, w tym wydrukow

tymczasowych musi odbywac sie z uzyciem niszczarek.

Za zapewnienie bezpieczenstwa dokumentdéw i wydrukéw odpowiedzialni sg
kierownicy wtasciwych jednostek lub komoérek organizacyjnych oraz podlegte
im osoby przetwarzajgce dane osobowe.
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15.Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami
komputerowymi

15.1. Ochrona antywirusowa

Celem procedury jest zabezpieczenie systemow informatycznych przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz
nieautoryzowanym dostepem do systemow przetwarzajgcych dane osobowe

1. Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w tym
za zapewnienie odpowiedniej ilosci licencji dla uzytkownikow.

2. System antywirusowy zainstalowano na serwerze, na stacjach roboczych.

3. System antywirusowy zapewnia ochrone: systemu operacyjnego,
przechowywanych plikdw, poczty wychodzacej i przychodzacej.

4. Uzytkownicy zobowigzani sg do skanowania plikbw programem
antywirusowym.

5. Uzytkownicy systemu zapewniajg statg aktywnos¢ programu antywirusowego,
tzn. program antywirusowy musi by¢ aktywny podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe.

6. Aktualizacja definicji wiruséw odbywa sie (automatycznie przez system). W
przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien
powiadomi¢ ASI

15.2. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej
Stosowane zabezpieczenia majg na celu zabezpieczenie systemdw informatycznych

przed nieautoryzowanym dostepem do sieci lokalnej np. przez programy
szpiegujgce, hackerow

1. Za zaplanowanie, konfigurowanie, aktywowanie  specjalistycznego

oprogramowania monitorujgcego wymiane danych na styku sieci lokalnej i
sieci rozlegtej odpowiada ASI.
2. Stosowany jest Firewall programowy na serwerze oraz na stacjach roboczych.

3. Zastosowano mechanizmy monitorujgce przegladanie Internetu przez
uzytkownikow. Uwzgledniajg one:
o Blokowanie stron internetowych okreslonego typu.
e Blokowanie okreslonych stron internetowych.
e Analize przesytanych informacji pod katem niebezpiecznego
oprogramowania.

16.Zasady i sposdb odnotowywania w systemie informacji o udostepnieniu
danych osobowych

1. Odbiorcg danych jest kazdy, komu udostepnia sie dane osobowe, z
wytaczeniem:
a. osoby, ktorej dane dotycza,
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osoby, upowaznionej do przetwarzania danych,
administratora majgcego siedzibe w panstwie trzecim,
podmiotu, ktéremu powierzono przetwarzanie danych,
organdéw panstwowych lub organdw samorzadu terytorialnego, ktorym
dane sg udostepniane w zwigzku z prowadzonym postepowaniem.
. System przetwarzajgcy dane osobowe udostepniane odbiorcom musi
umozliwia¢ rejestracje:
a. nazwy jednostki organizacyjnej lub imienia i nazwiska osoby, ktorej
udostepniono dane
b. zakresu udostepnianych danych
c. daty udostepnienia
. Dane osobowe udostepnia sie Odbiorcy danych na pisemny wniosek ze
wskazaniem przez Odbiorce podstawy prawnej legalizujacej przetwarzanie
DO, z Art. 23 lub Art. 27 UODO.
. Zgody na udostepnienie danych udziela ABI.
. Odnotowanie informacji o udostepnieniu danych (komu, zakresie, dacie)
powinno nastgpi¢ niezwtocznie po udostepnieniu danych:
a. w systemie informatycznym, jesli przetwarza udostepnione dane
osobowe,
b. w postaci ewidencji udostepniania danych (patrz Zatacznik 11
Ewidencja udostepniania danych osobowych).
. ABIl odpowiada za udostepnienie danych osobowych w sposéb zgodny z ich
przeznaczeniem.
. Na Zadanie osoby, ktérej dane zostalty udostepnione, informacje o
udostepnieniu danych sg zamieszczane w raporcie 2z systemu
informatycznego lub wyciggu z rejestru papierowego, a raport przekazywany
jest tej osobie.

®cooo
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17.Procedura wykonywania przegladow i konserwacji

Celem procedury jest zapewnienie ciggtosci dziatania systemow informatycznych
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed ich
nieuprawnionym udostepnieniem.

171. Przeglady i konserwacje systemu informatycznego i aplikacji

1. ASI odpowiada za bezawaryjng prace systemu IT, w tym: stacji roboczych,
aplikacji serwerowych, baz danych.

2. Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane w
terminach okreslonych przez producentow systemu Ilub zgodnie =z
harmonogramem ASI, jednak nie rzadziej, niz raz w roku.

3. Za terminowoSC przeprowadzenia przegladdw i konserwacji oraz ich
prawidtowy przebieg odpowiada ASI.

4. ASI odpowiada za optymalizacje zasobéw serwerowych, wielkosci pamieci i
dyskow.

5. ASI odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym:
stacji roboczych, serwerow, drukarek, baz danych, poczty email.

6. ASI odpowiada za identyfikacje i przyjmowanie zgtoszen o
nieprawidtowosciach w  dziataniu  systemu informatycznego oraz
oprogramowania celem ich niezwtocznego usuniecia.

7. Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot
zewnetrzny, powinny odbywac sie na zasadach okres$lonych w szczegodtowej
umowie z uwzglednieniem klauzuli dotyczacej ochrony danych.

8. Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie
posiadajgce upowaznien do przetwarzania danych (np. specjalistéw z firm
zewnetrznych), muszg by¢ wykonywane pod nadzorem oséb upowaznionych.

9. Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi
osobowymi do naprawy poza teren organizacji, nalezy:

a. wymontowac nosniki z danymi osobowymi,

b. trwale usung¢ dane osobowe z uzyciem specjalistycznego
oprogramowania,

c. nadzorowaC proces haprawy przez osobe upowazniong przez
administratora systemu, gdy nie ma mozliwosci usuniecia danych z
nosnika,

17.2. Aktualizacje oprogramowania

1. ASI odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami
producentow oraz opinig rynkowg co do bezpieczenstwa i stabilnosci nowych
wersji (np. aktualizacje, service pack, poprawki systemowe).

2. ADO oraz ASI odpowiada za zapewnienie licencjonowanego oprogramowania
do przetwarzania danych osobowych.
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17.3. Dziennik administratora

1. ASI dokumentuje prace w specjalnym rejestrze (patrz Zatacznik 12 Dziennik
administratora)

16



	1. Podstawa prawna.
	2. Wstęp
	3. Definicje
	4. Polityka kluczy
	5. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej
	6. Zabezpieczenia programów i baz przetwarzających dane osobowe
	7. Procedura dostępu podmiotów zewnętrznych
	8. Procedura korzystania z Internetu
	9. Procedura korzystania z poczty elektronicznej
	10. Procedura nadawania uprawnień do przetwarzania danych osobowych.
	10.1. Zarządzane uprawnieniami użytkowników
	10.2. Zarządzanie uprawnieniami administratorów

	11. Metody i środki uwierzytelnienia
	Celem procedury jest zapewnienie, że do systemów informatycznych przetwarzających dane osobowe mają dostęp jedynie osoby do tego upoważnione.
	11.1. Ogólne zasady postępowania z hasłami
	11.2. Hasła użytkowników do sieci i serwera
	11.3. Hasła do programów przetwarzających dane osobowe
	11.4. Hasła administratora

	12. Procedura rozpoczęcia, zawieszenia i zakończenia pracy
	13. Procedura tworzenia kopii zapasowych
	13.1. Tworzenie kopii bezpieczeństwa programu Kadrowo – płacowego, finansowo-księgowego.
	13.2. Tworzenie kopii bezpieczeństwa dokumentacji serwera

	14. Sposób, miejsce i okres przechowywania elektronicznych nośników informacji i wydruków.
	14.1. Zabezpieczenie elektronicznych nośników informacji
	14.2. Zabezpieczenie kopii zapasowych
	14.3. Zabezpieczenie dokumentów i wydruków

	15. Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami komputerowymi
	15.1. Ochrona antywirusowa
	15.2. Ochrona przed nieautoryzowanym dostępem do sieci lokalnej

	16. Zasady i sposób odnotowywania w systemie informacji o udostępnieniu danych osobowych
	17. Procedura wykonywania przeglądów i konserwacji
	17.1. Przeglądy i konserwacje systemu informatycznego i aplikacji
	17.2. Aktualizacje oprogramowania
	17.3. Dziennik administratora


